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Maria Stuart

8. Dezember 1542 -- 8. Februar 1587

Queen of Scotland

14. Dezember 1542 -- 1567 
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JamesLord Bothwell
Elizabeth I

James VI and I 

Maria Stuart

Francois II
Lord Darnley
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THE PLOT (1586)
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Anthony Babington

Sir Francis Walsingham

Thomas Phelippes

Beer barrel

Maria Stuart

Elizabeth I Gilbert Gifford



THE EXECUTION (1587)
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Am 8. Februar 1587 wurde Maria Stuart

vor den Augen  von 300 Schaulustigen

enthauptet.



WAS LIEF HIER SCHIEF?
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Für eine sichere Kommunikation fehlte z.B.

Vertraulichkeit (Confidentiality)

Integrität (Integrity)

Authentizität (Authenticity)

…und noch einige andere…
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THE FREQUENCY OF LETTERS 
OF THE ENGLISH ALPHABETH
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Samuel Morse (1791-1872)



THE FREQUENCY OF LETTERS 
OF THE ENGLISH ALPHABETH
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CEASAR CIPHER
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CEASAR CIPHER
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CEASAR CIPHER
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VIGENERE CIPHER
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VIGENERE CIPHER
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VIGENERE CIPHER
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VIGENERE CIPHER
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Distance is 16,

so the key-length

is probably

1, 2, 4, 8 or 16 



OTHER
ATTEMPTS
(HOMOPHONIC
CIPHERS)
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WANT TO
BECOME
RICH?
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WANT TO BECOME RICH?

16.02.2026 Prof. Dr. Björn Grohmann 20

Ciphertext 1 Ciphertext 3

Hier steht „wo“ der Schatz ist Hier steht „wer“ ihn kriegen soll



WANT TO BECOME RICH?
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Ciphertext 2

Hier steht

„was“ der

Schatz ist
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WIE MISST MAN (EIGENTLICH) 
SICHERHEIT? (1. ANSATZ)
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Claude Shannon 1916-2001



WIE MISST MAN (EIGENTLICH) 
SICHERHEIT? (1. ANSATZ)
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Das ist genau dann der Fall, 

falls M und E stochastisch 

unabhängig sind 

Claude Shannon 1916-2001



WIE MISST MAN (EIGENTLICH) 
SICHERHEIT? (1. ANSATZ)
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…jeder Chiffretext ist 

(unabhängig vom Klartext) 

gleich wahrscheinlich
Claude Shannon 1916-2001



ONE TIME PAD
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E_n, E_n-1, E_n-2, … , E_1 

K_n, K_n-1, K_n-2, … , K_1 

P_n, P_n-1, P_n-2, … , P_1 

XOR

Die Anzahl der (zufälligen!) 

Schlüsselbits entspricht der 

Anzahl der Klartextbits



SYMMETRISCHE CHIFFRE
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Man nennt eine Chiffre symmetrisch, wenn für die
Verschlüsselung und die Entschlüsselung das selbe 
Schlüsselmaterial genutzt wird



STROM-CHIFFRE
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Key

Cipher text
Plain text

PRNG

Schlüssel mit fester Länge

Allerdings wäre hier zunächst die Frage, ob 

„Pseudozufallszahlengeneratoren“ 

überhaupt existieren…



PSEUDORANDOM 
GENERATORS
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PSEUDORANDOM 
GENERATORS
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PSEUDORANDOM 
GENERATORS
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PSEUDORANDOM 
GENERATORS
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ONE-WAY FUNCTION

16.02.2026 Prof. Dr. Björn Grohmann 33

easy

hard



ONE-WAY FUNCTION
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Diese 

Bedingung 

kann auch 

abgeschwächt 

werden…



OWF vs PRNG
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Wenn das ein PRNG ist…

…dann ist das eine OWF



OWF vs PRNG
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OWF vs PRNG

16.02.2026 Prof. Dr. Björn Grohmann 37

Wenn das eine OWF ist…

…dann ist das ein PRNG.

…und das ein HCP…

(hier ist zudem die Annahme, dass f bijektiv ist)



ANWENDUNGEN
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Lamport’s One-Time-Signature

…das untere ist das 

Bild des oberen 

mittels einer OWF.



ANWENDUNGEN
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Lamport’s One-Time-Signature
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Lamport’s One-Time-Signature



ANWENDUNGEN
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ANWENDUNGEN
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Erste Idee…

die ersten m Bits von G(s),

Wobei G ein PRNG

das m+1ste Bit von G(s)



ANWENDUNGEN
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Bessere Idee…(?)



ANWENDUNGEN
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ZURÜCK ZU DEN 
STROMCHIFFREN: CHACHA20

16.02.2026 Prof. Dr. Björn Grohmann 45



ZURÜCK ZU DEN 
STROMCHIFFREN: CHACHA20

16.02.2026 Prof. Dr. Björn Grohmann 46



ZURÜCK ZU DEN 
STROMCHIFFREN: CHACHA20
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BLOCK-CHIFFRE
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Key

Plain text block

Cipher text block

BLOCK-CIPHER



ELECTRONIC CODE BOOK
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WIE MISST MAN (EIGENTLICH) 
SICHERHEIT? (2. ANSATZ)
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Ciphertext-only attack
Deduce the decryption key or plaintext by only observing the ciphertext 

Known plaintext attack
Reveal further secret information by making use of samples of both plaintext and ciphertext

Chosen plaintext attack
Gain further secret information by choosing arbitrary plaintexts to be encrypted and obtaining the corresponding ciphertexts

Adaptive chosen plaintext attack
Choose subsequent plaintexts based on the information received from previous requests

Chosen ciphertext attack
Deduce the plaintext from ciphertext by selecting the ciphertext and acquiring the corresponding plaintext

Adaptive chosen ciphertext attack
Choose subsequent ciphertexts based on the information received from previous requests



CIPHER BLOCK CHAINING 
ENCRYPTION
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CIPHER BLOCK CHAINING 
DECRYPTION
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Wenn das “Padding” bekannt ist und das “decryption oracle” auf Padding-Fehler 

reagiert, kann die Chiffre gebrochen werden, ohne den Schlüssel zu kennen.



OUTPUT FEEDBACK MODE 
ENCRYPTION
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CIPHER FEEDBACK MODE 
ENCRYPTION
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COUNTER MODE ENCRYPTION
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CIPHER TEXT STEALING
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Horst Feistel
1915 - 1990
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DATA 
ENCRYPTION 
STANDARD
(1977)

Key Schedule

Round function

S-Box
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DATA ENCRYPTION
STANDARD -- KRITIK
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ADVANCED ENCRYPTION 
STANDARD (2001)
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ADVANCED ENCRYPTION 
STANDARD
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ADVANCED ENCRYPTION 
STANDARD
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ADVANCED ENCRYPTION 
STANDARD 128
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ADVANCED 
ENCRYPTION 
STANDARD
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ADVANCED 
ENCRYPTION 
STANDARD

66
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ADVANCED ENCRYPTION 
STANDARD S-BOX
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ADVANCED ENCRYPTION 
STANDARD S-BOX
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ADVANCED ENCRYPTION 
STANDARD S-BOX
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ADVANCED ENCRYPTION 
STANDARD S-BOX
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ADVANCED ENCRYPTION 
STANDARD S-BOX
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ADVANCED ENCRYPTION 
STANDARD S-BOX
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