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Inhalt

 Ziele und Ergebnisse der Vorlesung
 ldee eines Hardware-Sicherheitsmoduls
« HSM: Smartcards

« HSM: Trusted Platform Module (TPM)

« HSM: High-Level Security Module (HLSM)
« Rahmenbedingungen

« Zusammenfassung
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Ziele und Ergebnisse der Vorlesung

 Hardware-Sicherheitsmodule
* Gutes Verstandnis zu der Bedeutung von
Hardware-Sicherheitsmodule im Bereich der
Cyber-Sicherheit.

* Profundes Wissen uber die verschiedenen und
aktuellen Hardware-Sicherheitsmodule.

« Erlangen der Kenntnisse uber prinzipielle
Hardware-Sicherheitsmodule und zur
Umsetzung von konkreten Losungen.
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 Ziele und Ergebnisse der Vorlesung

* ldee eines HSM

« HSM: Smartcards

« HSM: Trusted Platform Module (TPM)

« HSM: High-Level Security Module (HLSM)
« Rahmenbedingungen

« Zusammenfassung
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Idee eines HSM

» Schutz vor Auslesen und Manipulation von
sicherheitsrelevanten Informationen innerhalb
eines geschutzten Bereiches, meist Hardware

* Sicherheitsrelevante Informationen sind:

« Geheime Schlussel
(far Verschlusselung, Authentisierung, Signaturen, ..)

 Programme
(die nicht kopiert oder modifiziert werden durfen)

« Daten HSM
(z.B. Transaktionsdaten, die Werte darstellen) -

Gerrit Kalkbrenner | 2026



Hochschule fiir Tele- . .
Wirtschaft und Recht Berlin kommunikations-

Berlin School of Economics and Law Systeme
 Inhalt
Hardware-Sicherheitsmodule

« HSM: Smartcards
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HSM: Smartcards - Uberblick (1/2)

* Eine SmartCard ist ein IT-System in der genormten
GrofRe der EC-Karte (86 x 54 x 0,76 mm) mit
Sicherheitsdienstleistungen.

 Eine SmartCard enthalt:

eine CPU
RAM- und ROM-Speicher
ein »schlankes« Betriebssystem im ROM

eine 1/O-Schnittstelle, Uber die die gesamte Kommunikation
stattfindet (Kontaktflachen oder kontaktloses Interface)

ein EEPROM, auf das die geheimen Schlussel, z. B. ein privater
RSA-Schlussel oder andere symmetrische Schltssel, sowie
personliche Daten (Passworte etc.) sicher gespeichert sind

Sonstiges, beispielsweise einen Krypto-Prozessor.

Gerrit Kalkbrenner | 2026 8
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HSM: Smartcards

» Uberblick (2/2)
- CPU
« RAM/ROM

« |/O-Schnittstelle
« EEPROM / Flash
* Krypto-Prozessor
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c1vee C5 GND 10.25 4

/
C2RST C6 VPP / /

4y
C3 CLK c7 10 / /

C4 RFU C8 RFU / Thickness=0.76 mm

WILIZE ¢S
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HSM: Smartcards
e Sicherheitsdienste

* Eine SmartCard stellt dem Nutzer in der Regel
folgende Sicherheitsdienstleistungen zur Verfugung:

Laden und Entladen von Werteinheiten fur elektronisches Bezahlen
(auch ohne Krypto-Prozessor)

Kryptographische Anwendungen wie Digitale Signaturen usw.
|dentifikation/Authentisierung des Nutzers (Aktivieren der SmartCard)

Single Sign On-Anwendungen (z. B. Passwort und PIN fur
unterschiedliche Anwendungen)

Sicheres Speichern von Daten auf der SmartCard
Lesen gespeicherter Servicedaten
Ausfuhren sonstiger Rechenoperationen

Gerrit Kalkbrenner | 2026 11
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HSM: Smartcards

» Sicherheitsmechanismen einer Smartcard (1)
« Smartcard Hardware:

Gerrit Kalkbrenner | 2026

Unter- und Uberspannungsdetektion
Erkennung niedriger Frequenzen
gescramblete Busse

Sensoren fur Licht, Temperatur usw.

Passivierungs- bzw. Metallisierungsschichten uber Bus- und
Speicherstrukturen oder Uber der gesamten CPU

Zufallszahlengenerator in der Hardware
spezielle CPU-Befehle fur kryptographische Funktionen
Speicherschutzfunktionen

12
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HSM: Smartcards
Sicherheitsmechanismen einer Smartcard (2)
 Smartcard Software:

 Zugriffskontrolle auf Objekte

« Zustandsautomaten, die in Abhangigkeit von Identifikations-
und Authentisierungsmechanismen Befehle zulassen

Gerrit Kalkbrenner | 2026 13
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Vorteile

HSM: Smartcards

* Smartcards bieten erhohte Sicherheit im
Vergleich zu reinen Software Losungen

 Die Sicherheit beruht auf:

« Wissen (die PIN) und

« Besitz (die Karte).

« Geheime Schlussel verlassen die Karte nie!

« Alle geheimen Operationen finden direkt in der Karte statt.
« Schlussel kdnnen benutzt werden, ohne sie zu kennen

« Geheime Daten sind manipulationssicher
iIn der Karte gespeichert.

» Geschatzter Aufwand eines erfolgreichen
Angriffs: 1 Mio. €

Gerrit KalkbreMter | 2026 14
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HSM: Smartcards ¢ Die biometrische Smartcard
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o Alternative zur Smartcard
HSM: Smartcards

* Yubico:

FIPS certification

Secure manufacturing process
Easy to program own secrets
Tamper proof casing

Hardware two-factor authentication
AES encryption

ﬂ
el

m
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« HSM: Trusted Platform Module
(TPM)
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idee (1/2)
HSM: Trusted Platform Module

TPM ist ein kleines Sicherheitsmodul fur alle
Rechnersysteme

(PC, Notebook, Smartphone, Drucker, \
Kuhlschrank, usw.)

» Beispiel: IBM (Lenovo) hat seit langerem eine
Notebook-Business-Losung, auf der schon TPM
vorhanden sind.

 Kosten kleiner als 1€ !
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* |dee (2/2)
HSM: Trusted Platform Module

» Gesteuert durch die Trusted Computing Group
(TCG). Hauptmitglieder: Microsoft, Intel, HP, IBM,
AMD, Sony, Oracle, aber auch Infineon, Utimaco,
Lenovo...

 Einheitliche Standard-Software im TPM.

 Die einzelnen Unternehmen machen
dann ihre eigene Losung.

« Z.B. Microsoft: Next Generation Secure Computing
Base (NGSCB)

Gerrit Kalkbrenner | 2026 19
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HSM: Trusted Platform Module

Cryptographic Co-Processor
+ Asymmetric en-/decryption (RSA)
» Digital signature (RSA)

PCR[23]
Random Number Generation

Key Generation

» Asymmetric keys (RSA)
\ » Symmetric keys
\ + Nonces PCR[1]

\ PCR[0]

\ Platform Configuration Registers (PCR)
+ Storage of integrity measurements

Sealing

Gerrit Kalkbrenner | 2026

Input/Qutput
+ Protocol en/decoding
+» Enforces access policies

Opt-In

+ Stores TPM state information
(e.g. if TPM is disabled)

+ Enforces state-dependent limitations
(e.g., some commands must not be
executed if the TPM is disabled)

Execution Engine

* Processes TPM commands

* Ensures segregation of operations
* Ensures protection of secrets

Non-Volatile Memory
« Stores persistent TPM data
(e.g. the TPM identity or special keys)
* Provides read-, write- or unprotected
storage accessible from outside the TPM

Attestation
20
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HSM: Trusted Platform Module

Sealing Attestation
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HSM: Trusted Platform Module

 Vorteile:

« Sehr hohe Sicherheit bei geringer Investitionssumme (ein €).
« Sicherheit gleicht einer Smartcard.

« Microsoft Readiness in den meisten Fallen gegeben.

« Einfaches Sicherheitsmanagement durch Einbindung in eine
Sicherheitsinfrastruktur (PKI, etc.).

 Nachtelile:

 Intransparenz der TCG.
* Physikalische Backdoors moglich.
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« HSM: High-Level Security Module
(HLSM)
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HSM: High-Level Security Module

» High-security und high-performence Security

Module fur
* besonders sichere, wertvolle Informationen (z.B. Master-Keys)
« sehr hohe Performence-Anforderungen

* Wenn ein Angriff vom Sicherheitsmodul erkannt
wird, sind die zu schutzenden
sicherheitsrelevanten Informationen innerhalb
des Sicherheitsmoduls sofort aktiv zu loschen.
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HSM: High-Level Security Module
e Sicherheitsmechanismen

PCB

Sensor (Angrifferkennung) v
T A
vy
Spannungs- RAM :
Versorgung - Losch-
Batteri sicherheitsrelevante «———]| schaltung
aterie Informationen
| , T

IT-System (CPU, RAM, Kryptomodul, ...)

A

-+ Externe Schnittstelle 25
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 Potentiette Angriffe
HSM: High-Level Security Module

o e
« Durchleuchten E‘ﬁ
é

N
[ ]

« Temperatur Angriffe

« Mechanischen Attacke

« Chemischen Attacke

* Manipulation uber Spannung

Gerrit Kalkbrenner | 2026 26
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» Anforderungen (1/2)
HSM: High-Level Security Module

» Grundanforderungen an Sicherheitsmodule in

transaktionsbasierten Systemen:

« Performance

« Skalierbarkeit

« Verfugbarkeit

 flexible Schnittstellen zu den Host - Systemen

» physikalisch: TCP/IP (100MBit, 1GBit, FDDI, ... )
 logisch: Support von bestehenden Schnittstellen
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« Anforderungen (2/2)
HSM: High-Level Security Module

» Ubergang der kryptographischen Hoheit an die
Verantwortung eines Betreibers

+ Umstellungsmoglichkeit auf neue
kryptographische Verfahren

« Vertrauenswurdige Basis (z.B. geringe Anzahl
an ,Lines of Code")

Gerrit Kalkbrenner | 2026
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« Anwendungen (1/2)
HSM: High-Level Security Module

« Geschatzter Aufwand eines erfolgreichen
Angriffs: 5 Mio. €

« z.B. Sicherung von Master-Schlisseln

* Public Key Infrastruktur:

« Schlusselgenerierung (Signaturgesetz - Unterschrift!)

« Bankenumfeld:

 Autorisierungsstationen (Freigabe von Geld)

 Sicherheit fur die Netzbetreiber
(z.B. im Bereich ec, Mineraldlunternehmen)
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« Anwendungen (2/2)
HSM: High-Level Security Module

* Industrie:
« Schlusselgenerierung fur Auto-Schltssel
« Maut-Systeme (Abrechnung)
 Authentifikation im Mobilfunknetz
 Digitale Signatur von zentralen Prozessen (Rechnungen, usw.)

Gerrit Kalkbrenner | 2026 30
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Hardware-Sicherheitsmodule

Inhalt

+ Rahmenbedingungen
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« Evaluierung und Zertifizierung
Rahmenbedingungen

* Nachweis der Hard- und Software-Sicherheit
* unabhangige qualifizierte Organisationen

» Beispiele fur Standards:

 FIPS 140-1
 FIPS 140-2
« CC Schutzprofil CWA 14167-2

» Beispiele fur Fragestellungen:

 Erflllt ein Zufallszahlengenerator alle notwendigen Eigenschaften,
wie z.B. Gutekriterien, Streuung, Periodizitat, Gleichverteilung?

« Sind die Sicherheitsprotokolle sicher implementiert?
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+ Key-Management (1/2)
Rahmenbedingungen

* Generelle Anforderungen:

« Keiner hat direkten Zugriff auf die geheimen Schlissel.

* Nutzung der Krypto-Funktionen (z.B. geheime Schlussel) nur
nach Autorisierung.

 Definition und Veranderung von Funktionalitaten nur nach
Autorisierung.

 Management von TPMs:

» Personalisierung des TPMs durch einen einzigartigen
Endorsement Key (EK).

« EK wird von eine offentliche PKI verwaltet/signiert.

« Einfache Einbindung fur verschiedene Anwendung (z.B. VPN-
Systeme).
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+ Key-Management (2/2)
Rahmenbedingungen

 Management nach dem Vier-Augen-Prinzip:

Kritische Tatigkeiten sollten nicht von einer einzelnen Person
durchgefuhrt werden.

Electronic Cash-Netze werden z.B. durch HLSMs miteinander
verbunden.

Verwendung von unterschiedlichen Schlisselsystemen.
Um-VerschlUsselung der Transaktionen notig.
Schlussel werden nach dem Vier-Augen-Prinzip eingegeben.
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Hardware-Sicherheitsmodule
« Zusammenfassung

 Einsatzumfeld einer SmartCard

« SmartCards werden typischerweise als
Sicherheitskomponenten fur Personen eingesetzt.

* Einsatzumfeld eines high-security und high-

performence Security Modules

« High-security und high-performence Security Module werden
typischerweise als Sicherheitskomponenten fur groRere
Rechnersysteme im Sicherheitsumfeld eingesetzt.

 Einsatzumfeld von TPM

« TPMs werden Uberwiegend als Sicherheitskomponenten fur
kleinere Rechnersysteme eingesetzt.
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